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Detta personuppgiftsbitrddesavtal ("Bitrddesavtalet") ingas mellan Bestéllaren, i egenskap av
personuppgiftsansvarig, och Nodaro Technologies AB, org.nr 559582-4813, i egenskap av
personuppgiftsbitrade ("Bitradet"), och utgor Bilaga 1 till Leverantorens allmanna villkor for Weavio
MCP. Bitradesavtalet accepteras tillsammans med villkoren och géller sa lange Bitradet behandlar
personuppgifter for Bestéllarens rakning.

1. Bakgrund och syfte

Tjansten ger Bestéllarens Anvandare atkomst till data i Bestallarens Ekonomisystem (till exempel
Fortnox eller Visma Net) via Al-klienter. Begreppen Ekonomisystem, Bolag och Systemkoppling har
samma betydelse som i de allménna villkoren. Sddan data innehaller personuppgifter, till exempel
kontaktpersoner hos kunder och leverantorer, och i forekommande fall uppgifter om anstallda.
Bitradesavtalet reglerar Bitradets behandling av dessa uppgifter enligt artikel 28 i
dataskyddsforordningen (GDPR).

2. Behandlingens art, andamal och omfattning

Andamal: att tillhandahélla tjansten, det vill sédga att pa Anvéndarens begéaran hamta, sammanstilla och
lamna ut data fran Ekonomisystemet till Anvandarens Al-klient, att férbereda och genomféra andringar i
Ekonomisystemet som Anvandaren godkant, samt drift, sakerhet, felsékning och support.

Kategorier av registrerade: Bestallarens Anvandare och Portféljadministratorer; kontaktpersoner hos
Bestallarens kunder, leverantorer och andra affarspartners; Bestallarens anstallda och uppdragstagare i
den utstrackning sadana uppgifter finns i Ekonomisystemet och efterfragas av Anvéandaren.

Kategorier av personuppgifter: identitets- och kontaktuppgifter (namn, e-postadress, telefonnummer,
adress), organisationsnummer och referenser, uppgifter i fakturor, verifikationer, avtal och andra
affarshandlingar, samt, for Anvandare, teknisk information om anrop (tidpunkt, IP-adress, Al-klient,
anropat verktyg, parametrar, fritextfragor). Kansliga personuppgifter enligt artikel 9 GDPR behandlas
inte avsiktligt och ska inte lamnas till tjansten.

Behandlingens varaktighet: under avtalstiden och darefter enligt punkt 9.

3. Instruktioner

Bitradet behandlar personuppgifter endast pa dokumenterade instruktioner fran Bestéllaren.
Bestallarens instruktioner utgors av de allménna villkoren, detta Bitrddesavtal och de atgarder
Bestéllarens Anvandare initierar i tjdnsten. Varje anrop fran en Anvéndare ar en instruktion om att
hamta eller andra de uppgifter anropet avser.

Om Bitradet anser att en instruktion strider mot GDPR eller annan dataskyddslagstiftning ska Bitradet
utan drojsmal informera Bestallaren. Bitradet far behandla personuppgifter utover instruktionerna
endast om det kravs enligt unionsratten eller svensk rétt, och ska da informera Bestallaren om det
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rattsliga kravet innan behandlingen, om inte sadan information &r férbjuden enligt lag.

4. Bitradets skyldigheter

Bitrddet ska sakerstélla att personer som behandlar personuppgifter har atagit sig att iaktta
konfidentialitet, och att atkomst begransas till personer som behover den for att fullgéra tjansten.

Bitrddet ska vidta lampliga tekniska och organisatoriska atgarder enligt artikel 32 GDPR, bland annat:
krypterad 6verforing (TLS) mellan Anvandarens Al-klient, tjansten och Ekonomisystemet; kryptering av
lagrade atkomstnycklar till Ekonomisystemet; personlig autentisering av varje Anvéandare;
behorighetsstyrning per Bolag och Anvandare; loggning av atkomst; separation mellan kunders data;
samt rutiner for sarbarhetshantering och incidenthantering.

Bitradet ska, med hansyn till behandlingens art, bista Bestéllaren med lampliga tekniska och
organisatoriska atgarder sa att Bestallaren kan fullgora sin skyldighet att svara pa registrerades
begédran om att utdva sina rattigheter, samt bista Bestéllaren med att fullgéra skyldigheterna enligt
artiklarna 32 till 36 GDPR, med beaktande av den information Bitrdadet har tillgang till.

5. Underbitraden

Bestallaren ger Bitradet ett allmént forhandstillstand att anlita underbitraden. Vid tidpunkten for detta
Bitradesavtal anlitas foljande underbitraden: Microsoft Ireland Operations Ltd (Microsoft Azure) for drift,
lagring och e-post, med databehandling inom EU/EES. Den aktuella listan dver underbitraden finns pa
Leverantorens webbplats.

Bitradet ska informera Bestéllaren om planerade forandringar av underbitrdden med minst trettio (30)
dagars varsel via e-post till Bestéllarens registrerade kontaktadress. Bestallaren har ratt att invanda mot
forandringen inom varselfristen. Om parterna inte nar en I6sning har Bestallaren ratt att sédga upp
tjansten for berord portfol;j till den dag forandringen trader i kraft.

Bitradet ska genom skriftligt avtal alagga varje underbitrdde samma dataskyddsskyldigheter som féljer
av detta Bitradesavtal och ansvarar gentemot Bestallaren for underbitradets fullgérande av dessa
skyldigheter.

Anvandarens Al-klient och dess leverantor ar inte Bitradets underbitrade. Data som Anvandaren begar
lamnas ut till Al-klienten pa Anvandarens instruktion, och den behandling som dérefter sker regleras av
Bestallarens eller Anvandarens avtal med Al-klientens leverantor.

6. Overforing till tredjeland

Bitradet behandlar personuppgifter inom EU/EES. Overféring till ett land utanfér EU/EES far ske endast
om det finns en giltig overféringsmekanism enligt kapitel V GDPR, till exempel ett beslut om adekvat
skyddsniva eller EU-kommissionens standardavtalsklausuler, och Bestéllaren informerats i forvag.

7. Personuppgiftsincidenter

Bitrddet ska underratta Bestéllaren utan onodigt dréjsmal, och senast inom fyrtioatta (48) timmar, efter
att Bitradet fatt kdnnedom om en personuppgiftsincident som ror Bestallarens personuppgifter.
Underréttelsen ska innehalla den information som Bestéllaren behdver for att kunna fullgora sin
anmalningsskyldighet enligt artiklarna 33 och 34 GDPR, i den utstrackning informationen ar tillganglig,
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och kompletteras I6pande.

8. Granskning

Bitrddet ska ge Bestallaren tillgang till den information som kravs for att visa att skyldigheterna enligt
artikel 28 GDPR fullgors, och mojliggora och bidra till granskningar. Granskning sker i forsta hand
genom att Bitradet tillhandahaller dokumentation och svar pa skriftliga fragor. En granskning pa plats
ska aviseras minst trettio (30) dagar i forvag, far ske hogst en gang per ar om inte en incident ger
anledning till annat, ska genomforas under normal kontorstid utan att stora driften, och bekostas av
Bestallaren.

9. Radering och aterlamning

Nar tjansten upphor for ett Bolag eller en portfdlj, eller nar Bestallaren begar det, ska Bitradet radera
eller anonymisera Bestallarens personuppgifter inom nittio (90) dagar, om inte lagring kravs enligt
unionsratten eller svensk ratt. Data fran Ekonomisystemet lagras inte varaktigt hos Bitradet; den
hamtas per anrop och kvarstar endast i loggar och tillfélliga cacheminnen enligt punkt 14 i de allmanna
villkoren. Bestéllarens data finns i Ekonomisystemet och behéver inte aterlamnas.

10. Ansvar

Parternas ansvar for skada till f6ljd av behandling i strid med detta Bitradesavtal foljer artikel 82 GDPR. |
ovrigt galler ansvarsbegransningen i punkt 20 i de allm&nna villkoren dven fér ansprak enligt detta
Bitrddesavtal, i den utstrackning tvingande lag tillater.

11. Avtalstid och foretrade

Bitrddesavtalet galler fran accepten av de allménna villkoren och sa lange Bitradet behandlar
personuppgifter for Bestallarens rakning. Vid motstridighet mellan Bitradesavtalet och de allmanna
villkoren har Bitradesavtalet foretrdade i fragor om personuppgiftsbehandling.
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